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POLITICA DE TRATAMIENTO DE DATOS PERSONALES

La presente politica fue elaborada de acuerdo con el Art 15 y Concordantes de la Constitucion Nacional, la ley
1581 del 2012, laley 1273 del 2009, la ley 1266 del 2008, el Decreto reglamentario 1377 del 2013, el Decreto
886 de 2014 y demds normas concordantes con la firme intencién de proteger los datos personales de los
titulares que se relacionen y suministren su informacion a COLTEIN LTDA.

I. §QUIEN ES EL RESPONSABLE DEL TRATAMIENTO DE LOS DATOS PERSONALES?

El responsable es aquella Persona natural o juridica, publica o privada, que por si misma o en asocio con otros,
decida sobre la base de datos y/o el Tratamiento de los datos. En este caso el responsable es COLTEIN LTDA
identificada con NIT 900085100-8 y domiciliada en la Carrera 27 N° 53-11 Oficina 302 (Galerias).

El responsable realiza el tratamiento de datos por medio de sus empleados, contratistas, colaboradores, socios
y encargados externos. Cualquier falta al régimen de proteccién de datos o infraccion a la presente politica
podra comunicarse al Niumero telefénico o dirigir una comunicacion escrita a gerencia@coltein.com

Il. CONCEPTOS BASICOS SOBRE PROTECCION DE DATOS

Para efectos de la elaboracion, el desarrollo y la implementacion de esta politica se precisa la definicién legal
(Contenida en el articulo 3 de la ley 1581 de 2012) de los siguientes términos:

a) Autorizacion: Consentimiento previo, expreso e informado del Titular para llevar a cabo el Tratamiento de
datos personales;

b) Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento;
c) Dato personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables;

d) Dato publico: Es el dato calificado como tal seguin los mandatos de la ley o de la Constitucién Politica, que
no sea semiprivado, privado o sensible. Son publicos, entre otros, los datos relativos al estado civil de las
personas, a su profesién u oficio, a su calidad de comerciante o de servidor publico y aquellos que puedan
obtenerse sin reserva alguna

e) Dato semiprivado: Es aquel que no tiene naturaleza intima, reservada, ni publica y cuyo conocimiento o
divulgacion puede interesar no solo a su Titular sino a cierto sector de personas o a la sociedad en general,
como el dato financiero y crediticio

f) Dato privado: Es el dato que por su naturaleza intima o reservada solo es relevante para el Titular.

g) Dato sensible: Se entiende por datos sensibles aquellos que afectan la intimidad del Titular o cuyo uso
indebido puede generar su discriminacién y/o afectar su integridad

h) Encargado del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, realice el Tratamiento de datos personales por cuenta del responsable del Tratamiento;

i) Responsable del Tratamiento: Persona natural o juridica, publica o privada, que por si misma o en asocio
con otros, decida sobre la base de datos y/o el Tratamiento de los datos;

j) Titular: Persona natural cuyos datos personales sean objeto de Tratamiento;

k) Tratamiento: Cualquier operacion o conjunto de operaciones sobre datos personales, tales como la reco-
leccion, almacenamiento, uso, circulacién o supresion.

1) Aviso de privacidad: Aviso mediante documento fisico, electrénico o en cualquier otro formato generado
por el responsable del tratamiento y puesto a disposicion o en conocimiento del Titular para el Tratamiento de
sus Datos Personales.
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k) Tratamiento: Cualquier operaciéon o conjunto de operaciones sobre datos personales, tales como la reco-
leccién, almacenamiento, uso, circulacién o supresion.

1) Aviso de privacidad: Aviso mediante documento fisico, electronico o en cualquier otro formato generado
por el responsable del tratamiento y puesto a disposicidon o en conocimiento del Titular para el Tratamiento de
sus Datos Personales.

Il. ESQUEMA DE ATENCION SOBRE TRATAMIENTO DE DATOS PERSONALES

COLTEIN LTDA busca disponer la infraestructura suficiente para asegurar la proteccién de los derechos de los
titulares tramitando cualquier requerimiento por parte de la autoridad correspondiente o dichos titulares.

Los socios, empleados, contratistas, proveedores, colaboradores, aliados, clientes y en general cualquier terce-
ro que se relacione con COLTEIN LTDA tendra la posibilidad de usar los siguientes canales de atencién como
un medio de consulta, atencién y recepcién de cualquier solicitud o reclamo sobre el tratamiento y disposi-
cion de sus datos personales:

Direcciones de correo electrénico: gerencia@coltein.com canal de recoleccion de informacién y atencion a
titulares de la informacién.

Direccion fisica: Carrera 27 N° 53-11 Oficina 302 (Galerias), Bogotd, Colombia.

Sitio Web: www.coltein.com Canal de recoleccién de informacion y atencion a titulares de la informacion.
Nuamero telefénico: (57)(1) 3472038 Canal de atencion a titulares de la informacion.

Numero Mévil: 3214980797~ Canal de recoleccién de informacion y atencion a titulares de la informacion
Fax: (571) 3492088 - Canal de atencién a titulares de la informacién.

Los datos personales que eventualmente se lleguen a recolectar, compartir, usar o en general se les de trata-
miento por medio de whatsapp cumplird con los principios para la proteccién de datos, el reglamento interno
del trabajo, la legislacion vigente y estrictamente con la presente politica y el manual interno correspondiente.

Debe tenerse en cuenta que estan facultados para recibir informacién sobre proteccién de datos: A) Titular del
dato, sus causahabientes o sus representantes legales. B) A las personas autorizadas por el titular del dato. C)
Las personas autorizadas por orden judicial o legal.

Ill. ;CUALES SON LOS DERECHOS DE LOS TITULARES?

COLTEIN LTDA por medio de la presente y a través de su funcionamiento se encuentra obligada a respetar y
garantizar los siguientes derechos de los titulares de los datos:

- Conocer, actualizar y rectificar los datos personales. Teniendo en cuenta la identificacion de la persona.

- Obtener copia de la autorizacién otorgada por éstos en calidad de titulares de los datos o de ser informado
de la forma en que se obtuvo en los casos en que haya sido por algun mensaje de datos.

- Hacer reclamos para que se haga efectivo su derecho a la proteccién de sus datos personales siguiendo las
formas establecidas en la ley y en la presente politica.

- Conocer el uso que COLTEIN LTDA ha dado a los datos personales del titular.
- Supresion del dato personal cuando proceda en los términos de la ley y la jurisprudencia.

- Acceder en forma gratuita a cualquier mecanismo de reclamacion, asi como a sus datos personales. La infor-
macién solicitada por el titular podra ser enviada por parte de COLTEIN LTDA mediante cualquier medio
idéneo para tal fin.
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Cuando exista una obligacion legal o contractual que le imponga el deber de permanecer en la base de datos
o archivo del responsable o Encargado el titular del dato no podra revocar la autorizacion y solicitar la supre-
sion del dato.

Por virtud de la ley los titulares de la informacién estan facultados para presentar ante la Superintendencia de
Industria y comercio quejas por infracciones a lo dispuesto en la ley.

IV. ;CON QUE FINALIDAD SE HACE TRATAMIENTO DE LOS DATOS PERSONALES?

COLTEIN LTDA tiene como tiene como objeto principal las siguientes actividades: El objetivo principale es:
a) la consultoria, disefo, desarrollo, programacion, implementacion y comercializacion de software, bases de
datos, sistemas expertos, soluciones con inteligencia artificial, sistemas de informacién geografica, sitios y
servicios web, alojamiento web, aplicados a la industria, agroindustria, el sector comercial y de servicios para
ejecutarse en computadoras, dispositivos de mano, microcontroladores y otros equipos de computo. b). fabri-
cacion, mantenimiento, reparacién y comercializacion de instrumentos, sensores, hardware, sistemas automa-
ticos y demas equipos y accesorios relacionados con supervisién, adquisicion de datos, automatizacion y
sistematizaciéon de procesos industriales, agricolas, comerciales y de servicios, integrando las areas de ingenie-
ria, mecanica, electronica, telecomunicaciones e informatica, asi como su correspondiente consultoria y capa-
citacion. c). aplicacion de tecnologia inaldambrica en registro, monitoreo, supervision y control de variables
fisicas tales como temperatura, humedad relativa, precipitacion, radiacién solar, humedad, ph, conductividad
eléctrica, vientos, presion, gases, velocidad, aceleracion y demas variables que intervengan en procesos
industriales y sistemas de control por telemetria. d) soluciones basadas en tecnologia inaldmbrica orientadas
a automatizacién de riego, reduccién o sustitucion de cableado, control de actuadores, dat a- loggers, medi-
cion, monitoreo y control de condiciones climatolégicas en invernaderos, alojamientos para animales, cuartos
frios, edificaciones, espacios a campo abierto, cultivos y otras areas de produccion.

En el ejercicio de dichas actividades los datos personales que se recolecten por los canales de atencién
dispuestos para ello, se incluirdn en las bases de datos a cargo de COLTEIN LTDA que recopila la informacion
con fines de consulta, tratamiento y uso, con el objetivo especifico de tener una comunicacién eficiente y
eficaz con todos los terceros con los que mantenga una relacién juridica o comercial con todo lo que esto
implica y con la intencién de que se permita:

1) Prestar debidamente sus servicios.

2) Ofrecer productos y servicios.

3) Mantener comunicacion constante.

4) Registrar operaciones y actividades para control estadistico y de gestion interna.

5) Promover el desarrollo y el bienestar de sus clientes y los terceros con que se relacione.
6) Atender quejas, reclamos y solicitudes.

7) Ejecutar la relacidén contractual existente con sus clientes, proveedores, trabajadores, incluida el pago de
obligaciones contractuales.

8) Evaluarlacalidaddelservicio.
9) Enviar y recibir comunicaciones de la persona juridica o natural.
10) Ejecutar la relacién contractual existente con sus contratistas y trabajadores, incluyendo el cumplimiento

de obligaciones contractuales tales como el pago.

Las finalidades incluyen la ejecucién de actividades como, el envié de informacién, la entrega de cotizacién, la
toma de pedidos, la solicitud de recibos de cantidad o conformidad, atencién al cliente, entre otras.

De igual manera, nuestros clientes y proveedores de bienes o servicios y otras personas en su calidad de titula-
res de los datos personales, al aceptar esta politica, autorizan a:
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- Ordenar, catalogar, clasificar, dividir o separar la informacion suministrada.

- Utilizar con fines administrativos internos o comerciales tales como: estrategia de publicidad, elaboracién y
presentacion de cotizaciones, referencias comerciales, realizacion de encuestas sobre satisfaccion, realizacién
de pagos o de cobros por parte de la empresa.

- Promocién de productos o servicios de la empresa.
- Conservar registros historicos de la compania y mantener contacto con los titulares del dato.
- Verificar, comprobar o validar los datos suministrados.

- Entregar la informacién recolectada a terceros con los que la compafia eventualmente contrate el almacena-
miento y administracion de los datos personales, bajo los estandares de seguridad y confidencialidad dispues-
tosen laley.

Se recolectara todo tipo de dato que este permitido por la ley, sin perjuicio de las disposiciones especiales
sobre DATOS SENSIBLES e informacion financiera.

De igual manera, los trabajadores y aspirantes en procesos de selecciéon autorizan en su calidad de titulares de
los datos personales a:

- Incluir sus datos personales en una base de datos para cumplir las normas laborales, de seguridad social y
riesgos laborales y en general para ejecutar y desarrollar el contrato respectivo.

V. PRINCIPIOS RECTORES DEL TRATAMIENTO DE DATOS PERSONALES

a) Principio de finalidad: El Tratamiento de los datos personales recogidos debe obedecer a una finalidad
legitima, la cual debe ser informada al Titular; b) Principio de libertad: El Tratamiento solo puede llevarse a
cabo con el consentimiento, previo, expreso e informado del Titular. Los datos personales no podran ser obte-
nidos o divulgados sin previa autorizacion, o en ausencia de mandato legal o judicial que releve el consenti-
miento; ¢) Principio de veracidad o calidad: La informacion sujeta a Tratamiento debe ser veraz, completa,
exacta, actualizada, comprobable y comprensible. No sera efectuado el Tratamiento de datos parciales,
incompletos, fraccionados o que induzcan a error; d) Principio de transparencia: En el Tratamiento debe
garantizarse el derecho del Titular a obtener de COLTEIN LTDA en cualquier momento y sin restricciones, infor-
macion acerca de la existencia de datos que le conciernan; e) Principio de acceso y circulacion restringida:
El Tratamiento se sujeta a los limites que se derivan de la naturaleza de los datos personales, de las disposicio-
nes de la presente ley y la Constitucion. Los datos personales, salvo la informacién publica, y lo dispuesto en
la autorizacién otorgada por el titular del dato, no podran estar disponibles en Internet u otros medios de
divulgacion o comunicacién masiva, salvo que el acceso sea técnicamente controlable para brindar un cono-
cimiento restringido sélo a los Titulares o terceros autorizados; f) Principio de seguridad: La informacion
sujeta a Tratamiento por parte de COLTEIN LTDA se debera proteger mediante el uso de las medidas técnicas,
humanas y administrativas que sean necesarias para otorgar seguridad a los registros evitando su adultera-
cién, pérdida, consulta, uso o acceso no autorizado o fraudulento; g) Principio de confidencialidad: Todas las
personas que intervengan en el Tratamiento de datos personales estan obligadas a garantizar la reserva de la
informacion, inclusive después de finalizada su relacién con alguna de las labores que comprende el Tratamiento.

V1. RECOLECCION DE DATOS

Los empleados autorizaran la consignacion en sus cuentas bancarias ademas del tratamiento de datos relaciona-
dos con asuntos comerciales y financieros, estando siempre informados sobre las finalidades.

En los casos en que COLTEIN LTDA recolecte informacién considerada por la ley como DATO SENSIBLE se surtira
el respectivo tramite seguin el Decreto 1377 de 2013 aportando la autorizacion expresa del titular de dichos datos.
De igual forma para la recoleccién y tratamiento de otros tipos de datos diferentes a los sensibles y los publicos,
en acato al Decreto reglamentario la autorizacién en se hara (i) por escrito o (ii) mediante conductas inequivocas
del titular que permitan concluir de forma razonable que otorgé la autorizacion. En ningun caso el silencio podra
asimilarse a una conducta inequivoca.
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En los casos en que se haga la autorizacién por medio escrito, esta se anexara a un archivo interno de COLTEIN
LTDA con el fin de consulta posterior. En los casos en que los datos se suministren mediante uno de los formu-
larios que suministre la empresa o mediante alguno de los correos electrdnicos, el tercero y titular de los datos
mediante conductas inequivocas esta autorizando el uso y tratamiento de estos. Sin embargo, en todos los
casos se cumplira con el deber de informacién y existird un aviso de privacidad en los casos en los que no se
dé a conocer la politica de tratamiento, que sera de facil consulta en el mismo sitio web.

La autorizacion de tratamiento de informacion de terceros (proveedores, miembros, aliados, acreedores,
empleados, exempleados, publico en general) a COLTEIN LTDA incluye la posibilidad de enviar informacion
por

i) correos electrénicos
ii) mensajes de texto (SMS)

iii) lamadas telefonicas (celulares o teléfonos fijos)

(
(
(
(iv) correspondencia a direccion fisica.

Los terceros autorizan para compartir sus Datos Personales con centrales de riesgo que guarden relacién con
COLTEIN LTDA unica y exclusivamente para ejecucién de algun contrato con su respectivo reporte en caso de
mora o la consulta inicial para el otorgamiento de crédito, sin embargo, el tercero titular puede mediante una
simple comunicacion rechazar cualquier tipo de comunicacion con publicidad, promociones u ofertas. Aparte
de lo anterior COLTEIN LTDA compartird y transferira la informacion inicamente si esta obligado a hacerlo por
orden de autoridad administrativa o judicial.

Por otra parte, la informacion que el titular proporciona voluntariamente debe ser veraz y completa, y la
misma no se utilizara, procesara o transferira mas alla de los limites permitidos (Ley 1581 de 2012 y decreto
1377 de 2013). En cualquier momento los titulares pueden restringir la autorizacién que hayan otorgado
sobre cualquier tipo de tratamiento descrito en esta politica o revocarla.

Los titulares de los datos reconocen que el suministro de sus Datos Personales es realizado de manera volun-
taria, y en el entendido que tal informacién hard parte de un archivo y/o base de datos, el cual podra ser usado
por COLTEIN LTDA en los términos y para las finalidades aqui establecidas.

La actividad de tratamiento de los datos serd realizada principalmente por COLTEIN LTDA y sus empleados,
pero se aclara que pueden ser realizadas por contratistas que de alguna manera puedan tener acceso a dicha
informacion, sin perjuicio de la responsabilidad que puedan tener los encargados de los datos personales, el
responsable principal sigue siendo COLTEIN LTDA

COLTEIN LTDA tiene la obligacion de almacenary tratar de manera segura la informacion suministrada por los
titulares, por lo tanto, tomara medidas de precaucién para proteger su informacién contra pérdida, abuso,
adulteracion, acceso o uso no autorizado o fraudulento. Por causas que no le sean imputables COLTEIN LTDA
no se responsabiliza por cualquier consecuencia derivada del ingreso indebido de terceros a la base de datos
y/o por alguna falla técnica en el funcionamiento y/o conservacion de datos en el sistema de almacenamiento
de la informacién. Asi mismo no puede garantizar la veracidad de los datos personales y cualquier tipo de
responsabilidad que se genere de alguna falta al respecto se le imputara al tercero que proporciono dicha
informacién.

COLTEIN LTDA advierte que regularmente no recauda informacion acerca del uso de sistemas de terceros que
ingresen a la pagina web, como el IP, si el servidor u otro intermediario recauda algun tipo de informacion de
esta naturaleza o similar COLTEIN LTDA no se responsabiliza de dicha actividad.

Los contratistas (encargados del tratamiento de datos personales) que de cualquier manera puedan tener
acceso a los Datos Personales consignados en las bases de datos a cargo de COLTEIN LTDA, en razén de algun
encargo especial (encargado del tratamiento), se encontrardn obligados contractualmente a almacenar,
tratar, proteger y mantener dicha informacién como confidencial y no podran tratar la misma con ninguna
otra finalidad a la indicada contractualmente por COLTEIN LTDA. Por la aceptacion a la presente Politica se
aceptan los fines descritos en el presente parrafo.



e

Coltein POLITICA DE TRATAMIENTO DE DATOS PERSONALES

Con la aceptacion de la presente politica, el Titular autoriza expresamente para transferir y transmitir informa-
cién Personal. La informacion sera transferida y transmitida, para todas las relaciones que puedan establecer-
se con COLTEIN LTDA., para el desarrollo del objeto social.

COLTEIN LTDA. tratard con mayor cuidado los datos de menores de edad que llegue a recolectar e ingresar a
sus bases de datos con fin de tratamiento. Los representantes legales de los menores otorgaran la autoriza-
cion correspondiente con todas las previsiones del caso.

VII. ATENCION A TITULARES

Todos los integrantes, contratistas y empleados de COLTEIN LTDA estan facultados y en la obligacion de aten-
der peticiones, consultas y reclamos sobre el tratamiento de datos y la respectiva autorizacién en cualquiera
de los canales de atencioén.

VIIl. PROCEDIMIENTO PARA EJERCER DERECHOS DE LOS TITULARES

El titular de la informacién que necesite conocer, actualizar, rectificar, suprimir informacién o revocar autoriza-
cion sobre el tratamiento de datos personales o en general ejercer algun derecho, podra remitir una comuni-
cacioén al correo electrénico gerencia@coltein.com, a las oficinas de COLTEIN LTDA llamar al nimero (57) (1)
3472038 o dirigir una comunicacién por escrito por cualquier medio idéneo a COLTEIN LTDA.

Una vez se haya recibido la solicitud para ejercer cualquier derecho, COLTEIN LTDA a través de sus integran-
tes, contratistas o empleados dara constancia del recibido de dicha solicitud por el mismo medio que se haya
recibido, sin perjuicio de notificarlo por otros canales de atencién.

Luego de radicada la solicitud y dado constancia al titular de la informacién, COLTEIN LTDA tramitara la solici-
tud, consulta o reclamo para efectos de proteger los derechos de los titulares en los términos de la ley con las
excepciones y condiciones que apliquen, el proceso se adelantara en menos de diez dias habiles desde el
momento que se recibe la solicitud por parte del titular, en los casos en que se necesite informacién adicional
el plazo sera de veinte dias y cuando dicha informacion dependa de un tercero, el plazo sera de treinta dias
habiles.

IX. VIGENCIA

La presente politica de tratamiento de la informacién entrara en vigencia a partir del dia 1 de enero del 2018,
y estara vigente hasta que se haga cualquier cambio, la politica se publicara en la pagina web y en las oficinas
de COLTEIN LTDA y se enviara a solicitud de cualquier titular o tercero por correo electrénico previa solicitud
de minimo 24 horas.

COLTEIN LTDA esta en la facultad de modificar esta politica en cualquier momento sin previo aviso. Toda
modificacion entrara en vigor y tendra efectos frente a los terceros relacionados desde su publicacién en el
canal correspondiente. En consecuencia, se recomienda a los titulares que hayan proporcionado los datos
personales, a ponerse en contacto con COLTEIN LTDA para solicitarla.

REPRESENTANTE LEGAL
COLTEIN LTDA
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